
「政府機関・地方公共団体等における業務でのUNE利用状況調査を踏まえた

今後の UNE サービス等の利用の際の考え方(ガイドライン)」の一部改正

令和3年4月30日に提示した「政府機関・地方公共団体等における業務で

のLINE利用状況調査を踏まえた今後のUNEサービス等の利用の際の考え方

(ガイドライン)」について、運用に資するよう一部改正したので改めて提示

する。

●改正内容

・対象を相談事業と限定せず、相談事業等に修正。

・事例に、災害時・病状急変時の通報等を追記。

(改正箇所)

ただし、身体人命に危険が及δ同能性の高い相談事業笠(いじめ、虐待上災晝笠長係^
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政府機関・地方公共団体等における業務でのUNE利用状況調査を踏まえた

今後のUNEサービス等の利用の際の考え方(ガイドライン)

政府機関・地方公共団体等におけるUNE社のサービスの利用実態を調査

し、適切と考えられる利用方法を別添としてまとめたので、今後のUNEサー

ビス等の利用の際の考え方(ガイドライン)として提示する。

この考え方は、LINモ社に限らず、民間企業等が不特定多数のユーザーに対し

て同一条件で提供するSNSなどのサービス(いわゆる「約款による外部サービ

ス」).の利用や、行政が保有する機密情報・個人情報等の管理を外部委託する

際、にも適用できる場合があるので、各行政主体において参考にされたい。
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政府機関・地方公共団体等における業務でのUNE利用状況調査を踏まえた

今後のUNEサービス等の利用の際の考え方(ガイドライン)

政府機関・地方公共団体等における業務でのUNEサービスの利用状況

令和3年3月17日にSNSサービス UNE(ライン)について、個人情報等の管

理上の懸念が報じられたことから、内閣官房内閣サイバーセキュリティセンタ

ー(NISC)から政府機関等に対して、また、総務省自治行政局から地方公共団体に

対して、行政事務でのUNEサービスの利用状況について調査を行った。

(1)調査結果の概要

0政府機関等※回答率10眺

LINE を業務上利用している機関等

UNE を利用している業務数

うち、機密性を要する情報の取り扱いあり

0地方公共団体

●住民の個人情報を取り扱わない業務として、

「広報業務(公開情報を掲載・発信)」「問い合わせへの自動応答(FAQ

0地方公共団体※回答率100%

UNE を業務上利用している団体

UNE を利用している業務数

うち、住民の個人情報を扱う業務

(別添)

(2) UNEサービスを利用した主な業務内容

0政府機関等

●機密性を要しない情報のみを取り扱う業務として、

「広報業務(公開情報を掲載・発信)」「問い合わせへの自動対応(FAQ

を基にチャットボット応答)」「業務内容を伴わない職員間の連絡」

などが主に報告された。

●機密性を要する情報を取り扱う業務として、

「相談業務(人権問題、自殺相談等)」「問い合わせ対応(有人対応)」

「アンケート調査」「業務内容を伴う職員間の連絡」などが主に報告

された。

78.2%(18 機関/23 機関)

221 業務

44 業務(19.9%)

64.既(1,158 団体/1,788 団体)

3,193 業務

719 業務(22.5%)



を基にチャットボット応答)」「税、社会保険料等のキャッシュレス

決済」「職員間の業務連絡」などが主に報告された。

住民の個人情報を取り扱う業務として、

「キ酷炎業務(いじめ・虐待、子育て、自殺相談等)」「オンライン手続

(施設利用予約、窓口予約等)」などが主に報告された。

.

2 UNEサービスの主な利用の態様

報告のあった業務について、LINE サービスをどのように利用しているのかに

ついて確認を行ったところ、 LINE サービスの利用の態様について、いくつかの

類型に整理されることが分かった。

r参寺ノ政府荏街・地方公共団体等仁おゲるιWξサーどスの生な利房の黛篠

(1)公式アカウントを利用する場合

政府・地方公共団体(以下「行政主体」)が、「公式アカウント」と呼称される

UNE社のサービスを利用し、住民等に向けてUNEサービスを利用して情報発信

や行政サービスを提供するケースが多数報告された。

このケースにおいて、行政主体は直接、あるいは委託先を通じて、業務や組織

専用の「公式アカウント」を開設する。 UNE ユーザーである住民等は、自身の

個人アカウント上で「公式アカウント」を選択することで、行政から提供される

情報を LINE 上で受け取ったり、住民等から行政に対して UNE 上で問い合わせ

等ができるようになる。

行政主体が「公式アカウント」を開設するに当たっては、 LINE 社が提示する

利用規約を承諾することが必要である。

当該利用規約は、政府機関や地方公共団体を問わずユーザー広くに共通で適

用されるものであり、「公式アカウント」利用に関して、行政主体がLINE社と利

用規約以外の特別の契約等を結ぶことは通常できない。

(2) UNEpay社が提供するキャッシュレスサービスを利用する場合

地方公共団体が、 UNE pay社の提供するキャッシュレス決済サービスを利用

し、税、社会保険料、水道料金等を収納するケースが多数報告された。

このケースでは、住民が収納代行業者(LINE pay社とは異なる事業者)から

送られてくる請求書に記載されているバーコードをUNEpayのコードリーダー

で読み込み、 UNEpay残高で支払いをすることになる。

このケースにおいては、地方公共団体は収納代行業者と委託契約を結び、当該

収納代行業者とLINEpay社が利用契約を結ぶ形態が一般的である。
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(3)職員等が個人アカウントを利用する場合

職員等が個人的に利用している LINE アカウント(以下「個人アカウント」)同

士でUNE上にグループを作成し、職員間の連絡等に利用しているケースも報告

された。

3

行政主体による口NEサービスの利用の多くは、住民等への適切な情報伝達

や行政サービスへのアクセスの向上等の観点から、対面・電話・メール等に加

わる新たな手段として取り入れられているものである。

本格的なデジタル社会の浸透や行政と住民双方の利便性向上の観点から、取

り扱う業務・情報等に応じた適切な情報セキュリティ確保や個人情報保護がな

されていることを前提としつつ、利便性の高い民間アプリ等を活用した行政サ

ービスの提供や行政へのアクセスは、選択肢として排除されることのないよう

にするべきである。

このような観点から、政府機関・地方公共団体等において口NEサービスを

利用した行政事務として報告があった類型を基に、今後、行政主体が同様の利

用を進める際に、適切な情報セキュリティの確保のために留意すべき事項をと

りまとめる。

UNEサービスの利用検討時に確認すべき事項のポイント(ガイドライン)

(1)機密性を有する情報/住民等の個人情報を取り扱わない場合

2.の利用の態様に関わらず、公表・公開することを前提とする情報や第=

者が知り得ても問題のない情報などのみをUNEサービス上で取り扱うことが

明確な場合については、個人情報保護委員会による報告徴収及び立入検査の中

間結果に照らし、現時点においてUNE社による個人情報等の管理上の懸念が

一定程度払しょくされたと判断されたことから、各行政主体における UNEサ

ービスの利用は許容されるものと考えられる。

政府機関・地方公共団体等から報告された中で、この類型に該当する主な業

務を、以下に例示する。

》「広報業務(公開情報を LINE公式アカウントで掲載・発信)」

》「住民等からの問い合わせ等への自動対応(公表しているFAQを基にチ

ヤットボットで応答)」

》「業'力内容を伴わない職員間の連絡」

(2)機密性を有する情報/住民等の個人情報を取り扱う行政サービスの場合

住民等からのプライバシー性の高い相談業務やオンライン申請等のニンタク

3



トポイントのーつとして口NEサービスを利用する場合には、この類型に該当す

る可能性が考えられる。

0共通(大前提):各政府機関・地方公共団体等のセキュリティボリシーへの

合致

行政の取り扱う個人情報をはじめとする要機密情報を、業務の必要に応じて

外部委託先(クラウドサービスや SNS サービスを含む)に提供する際には、

外部委託先で適切なセキュリティ対策が講じられるよう、各行政主体のセキ

ユリティポリシーに沿って、外部委託先に求めるセキュリティ対策の実施を

仕様内容に含める、契約に基づき先方のセキュリティ対策の履行状況を確認

するなどの措置を担保することが大前提となる。

民間企業等が不特定多数のユーザーに対して同一条件で提供するサービス

(いわゆる「約款による外部サービス」)は、当該企業が提示する約款に合

意することで利用が開始できる手軽さに優れているものの、当該サービスで

講じられているセキュリティ対策やデータの取扱いなどについて行政特有

の扱いを求めることができない。このため、要機密情報の取扱いや管理等に

関して各行政主体のポリシーに沿ったセキュリティ要件を通常担保できな

いことから、これらのサービスにおいて要機密情報を取り扱わせることは原

則として禁止されている。

0利用形態に応じて確認すべき事項

公式アカウントを利用する場合

LINE サービスを介した住民等とのコミュニケーション(キ酷炎内容等)は

LINE社側で一定期間保存され、その情報は、公式アカウント開設の際に承

諾する利用規約に基づき取り扱われ、各行政主体において UNE社に対し

特別の取り扱いを求めることは通常できず、その取扱いが各行政主体のセ

キュリティポリシーを満たしているかも、確認することはできない。

このため、 LINE 公式アカウントの利用に関し、 UNE 社とは別の委託先に

適切にセキュリティ"が確保されたシステムを構築させることとし、

.

①相談業務等のコンタクトポイントのーつとして UNE サービスを利用

する場合は、相談内容等の機密性を要する情報等が UNE 社側に残ら

ず、これらの情報は委託先等のデータベースに直接格納・保管される

②発注元である各行政主体は、契約等を通じて、相談内容等の機密性を

システム構成とすること

有する情報等を格納,保管する委託先が自組織のセキュリティポリシ

ーを満たすことを確認したうえで、委託を行うこと

4

①
.



③ UNEサービスでの画像ファイルの送信ボタンを非表示にするなど、相

談する住民等と委託先等の双方が、UNEサービス上で要機密情報を取

④各行政主体は、これらの措置を委託先に担保させるため、委託先に対

り扱わない運用を図ること

して、事前にこれらの事項を確認したうぇで各主体に UNE サービス

利用の承認を求めるとともに、定期的に利用状況を報告することを委

託先への仕様内容に含める、また、各行政主体は本ガイドラインに則

.

ことが必要である。

ただし、身体人命に危険が及ぶ可能性の高い相談事業等(いじめ、虐待、

災害等に係る被災、感染症等に係る症状の急変等相談等)において、緊急

性を要する相談・通報等(画像含む)が LINE サービス上で寄せられ、例

外的に UNEサービス上で要機密情報を含む緊急対応をすることは排除さ

れない。

つて、委託先による LINEサービス利用の可否を判断する

②収納代行業者を介してUHEpay社が提供するキャッシュレスサービスを

利用する場合

●行政主体と収納代行業者との間には契約があり、当該契約に基づき、請求

情報・支払情報など公金出納事務に必要な範囲で、住民の個人情報が収納

代行業者に共有されている。

●一方で、収納代行業者と LINE pay社の間では、請求書コード・支払日時

等の支払結果がUNE pay社から収納代行業者に送られるのみであり、行

政が保有する住民等の個人1主報をLINE pa 社に提供する仕組みとはなっ

.

ていない。

この仕組みを前提とするのであれぱ、 UNE pay 社側に行政の保有する個

人情報等の提供はなされていないことから、公金決済手段の一環として

.

を利用することは許容されると考えられる。UNE pa

この際、

①発注元である各行政主体は、契約等を通じて、収納代行業者と UNE

Pa 社の間の情報の取り扱いが、上記前提に沿っていることを確認す

②収納代行業者が自組織のセキュリティボリシーを満たすことを確認

るとともに、

③各行政主体は、これらの措置を委託先に担保させるため、委託先に対

したうえで、委託を行うこと

事前にこれらの事項を確認したうぇで各主体に LINE pa 利用して

の承認を求めるとともに、定期的に利用状況を報告することを委託先

への仕様内容に含める、また、各行政主体は本ガイドラインに則って、

5



ことが必要である。

なお、仕組み上、住民等の支払い履歴はLINE pay社側で一定期間保存さ

れることになるが、当該情報は、住民が個人の判断として UNE pay にユ

ーザー登録し、かつ、公金決済の手段としてUNE pay を選択しているこ

とが前提となるものであり、ここで取り扱われる情報は、 UNEpay社と各

UNEpayユーザーの契約によるものである。

.

委託先によるUNEpa 利用の可否を判断する

③その他(LINE社ないしU椛 Pay社と直接契約する場合等)

.公式アカウントを用いた行政サービスを提供する際に行政主体と UNE社が

直接契約を取り交わしているケースや、行政主体が直接LINE pay社と指定

代理納付者契約を結び、窓口で各種手数料等をUNEpay残高で支払いがで

きるようにしているケース、行政主体の公式アカウント上での各種手続申請

時等にLINE pay を通じて手数料の決済を可能としているケースについてー

部の行政主体から報告があった。

. これら例外ケースにおいては、行政主体と UNE社ないし UNEpa 社が直接

契約を交わして業務を委託している。契約等を通じて、取り扱う情報に応じ

た情報セキュリティ対策を民間企業に求めつつ業務委託を行うことは、UNE

社に限らず行政において必要に応じて実施されている業務形態である。

このため、発注する各行政主体において、各行政主体のセキュリティポリシ.

6

ーに合致していることを個別の契約において委託先に確認・要求をしつつ、

事業を進めることが必要である。

(3)個人アカウントを用いた業務連絡の場合

.職員同士が個人アカウントを利用して業務連絡をしているケースも複数報

告された。

.しかし、個人アカウントに係るセキュリティ対策は、個人と UNE 社の約款

に基づくものであり、雇用主である政府機関・地方公共団体等が通常介入で

きるものではない。

.係る環境で、機密性を有する情報や住民等の個人情報が取り扱われることは、

通常各行政主体のセキュリティボリシーにおいて認められていないもので

あるところ、各行政主体において、まずはポリシーの適用を徹底することが

必要である。

.なお、要機密情報を含む業務連絡等でメッセージアプリを利用する場合は、

ISMAPに基づきセキュリティ対策が確認されたメッセージサービスを、各行

政主体のセキュリティポリシーに合致することを確認しっつ契約し、利用す

ることが推奨される。



政府機関・地方公共団体等におけるLINEサービスの主な利用の態様

.政府機関'地方公共団体等忙おけるLIN啓士のサービスの利用状況にっいて、内閣官房及び総矛女省にて調木をーた。
調査の結果J鄭寺点での利用の見財隶は大きく以下の類型に整理された。本類型を念頭に、各利用主体が△後ばN酔士の
サービスを利用する際に判断の参考となる考え方(ガイドライン)を提示する。。戸二、 U 、

.

①LINEサーピスを、周知・広報、相談・オンライン申請等のコンタクトボイントのーつとして利用
(※委託先経由も想定)
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③個人アカウントを業務
連絡等に利用
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ネットワ ク概念図
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※市役所内の三系統は別のネットワークに属し、物理的にっながってぃない

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^

^^

^^^^^^^^^^^^^^^^^^

画面車云
、、

(専朋%易

1

i

ノ
ノ

辻

NT丁東日本・1PA

シン・テレワークシステム

女a窓鴨喫JI、,X .
t 11 叫

t、1を心が1,、广"ψ一 1父、゛、J」ノ'

^^



シン・テレワークシステム1既要資米斗

・ NTT東日本十IPAによるシステム

・三要素認証(ワンタイムパスワード(OTP))
事前に登録したメールアドレス宛にOTPを送信(なりすましを防ぐ)
OTP後、通常パスワードが合致してはじめてログィンできる

・ MACアドレス認証
事前に許可したPC以外の接続を遮断

・画面転送方式、であるためデータ持ち出しは一切できない
自宅PCへのデータコピー不可

クリップボードの利用不可

自宅プリンタへの印刷不可



重要性分類ごとの情報資産

重要性
ラナ類

マイナンバー、住民基本台帳、
課税、滞納、生活保護台帳、
虐待相談簿、顛末簿、

例示

Ⅱ

職員・委員名簿(住所・連絡先付き)、
ふるさと納税名簿、補助金交付決定通知、
計画草案、予算要求資料・、予算差引簿、
内部マニュアル、システム操作マニュアル、
平面図、ネットワーク図、資産台帳、

Ⅲ
職員・委員名簿(住所・連絡先なし)、
会議録、計画、予算書、決算書、

情報系端末での利用を(原則)禁じているもの
住民の生命、財産等へ重大な影響を及ぼすもの

※氏名の一部を秘匿化するなどの措置を講じていれ
は、ビジネスチャット等での利用は可と老える

備考

Ⅳ 上記以外

内部資料。

※行政運営上個人情報を含むことがあるが、住民の
生命、財産等へ重大な影響を及ぼすものでない限り
許容範囲内と老える。

文書・データ等で公開しているもの



令和 3年4月30日付け「政府機関・地方公共団体等における業務での LINE利用状況調査を

踏まえた今後の UNE サービス等の利用の際の考え方(ガイドライン)」を踏まえ、古賀市における

U入唱サービス等への対応を次のとおりとする。

古賀市におけるUNEサービス等の利用の際の考え方

①一1 広報

等業矛芳

・公表・公開することを前提とする情報

や第三者が知り得ても問題の無い情

報などのみを UNE サービス上で取り

扱うことは許容される。

①・2 相談

等業務

ガイドライン

・LINE 社とは別の委託先にセキュリテ

イが確保されたシステムを構築させる。

・キ脈炎内容や個人情報等がU八唱上に

保存されることがないようにすること。

・委託先に適切なセキュリティ確保等

を要請。

②決済手

段のーつ

として利用

令和3年5月Ⅱ日

・引き続き利用して差し支えない。

③個人ア

カウント等

を業務連

・行政が保有する個人恬報が LINE

Pay 社に提供するしくみとなっていな

いことを確認。

古賀市の対応

・原則ガイドラインに準じた対応を取ること。

・L1八嘱代替サービスを古賀市独自で構築す

ることは現実的ではないため、従前通りコンタ

クトポイントのーつとして UNE を利用すること

は差し支えないが、個人情報等を別データ

ベースに直接入力させるなどの対策を検討

すること。

・機密性を有する情報等の取扱はセキ

ユリティポリシー違反。

・個人情報をUNEpay社に提供するしくみで

はないので、引き続き利用して差し支えない

・機密性を有する情報等を UNE で取り扱っ

てはならない。

・LOG0 チャットでの取扱は認めるが、ゆ・パス

ワードの管理は細心の注意を払うとともに、端

末の紛失時には速やかに所属長に届けるこ

と。

・機密性を有する情報等の範囲については、

古賀市情報公開・個人情報保護運営審議会

に諮問予定。

禾こ等絡
用



(参考)LOG0チャットに関するトラストバンクからの回答

Q)LOG0チャットのサーバはどこにありますか

Aル0G0チャットのサーバーは国内(西日本)にあるデータセンターにございます。

Q)管理者以外が古賀市のトーク等を見れますか

A)白治体組織内の会話ログは、トーク内に所属するユーザーとその組織所有者権限以外

には見ることができません。トラストバンクであってもトークを閲覧することはできない仕組み

と規約になっています。


